
Краткая памятка по безопасному использованию интернет  

для клиентов ОАО КБ ИВАНОВО. 

 

 Используйте лицензионное программное обеспечение на устройствах 

(персональный компьютер, ноутбук, планшет, смартфон и т.д.). 

 Обязательно установите себе решение для защиты от информационных угроз 

(антивирус, защита от шпионских программ, защита от фишинга, сетевой экран и 

т.д.). 

 Регулярно (не реже раза в день) проверяйте и устанавливайте обновления 

программ, обеспечивающих безопасность вашего устройства. 

 В дополнение к постоянной защите компьютера не реже раза в неделю проводите 

полную проверку (сканирование) системы. 

 Используйте на своем компьютере учетную запись с правами администратора 

только в тех случаях, когда вам надо установить программы или изменить 

настройки системы. Для повседневного использования создайте отдельную 

учетную запись с ограниченными правами пользователя. 

 Все учетные записи на вашем устройстве должны быть защищены паролями. 

 При работе в сети Интернет, никогда не соглашайтесь на установку каких-либо 

дополнительных программ или компонентов, если Вы не знаете для чего это 

нужно. 

 Не нажимайте на всплывающие окна, даже для того что бы закрыть их, в случае 

появления такого окна закройте окно браузера. 

 Относитесь с опаской к сообщениям, в которых вас просят указать ваши личные 

данные. Если они направлены вам от сотрудника Банка то лучше связаться с ним и 

уточнить это лично. 

 Не проходите по ссылкам в электронных письмах, лучше скопируйте адрес 

указанный в ссылке и вставьте его в адресную строку в новом окне браузера. 

 Работайте только с проверенными сайтами. Список официальных сайтов банков 

опубликован на сайте ЦБ РФ http://www.cbr.ru/credit/CO_SitesFull.asp и 

периодически обновляется. 

 Регулярно проверяйте состояние своих банковских счетов (в том числе счетов, к 

которым привязаны дебетовые и кредитные карты) и просматривайте банковские 

выписки, чтобы убедиться в отсутствии "лишних" операций. При возникновении 

малейших подозрений немедленно обратитесь в банк. 

  

 


